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ZUZKIN PARK 10

KYBERSIKANOVANIE

Informacie pre deti a mladez

Novodobd komunikicia mladeze, ,,zabijanie” nudy pri pocitaci a zapOsobenie
na ostatnych ucastnikov na strankach facebooku , alebo na pokeci sa méze z nevinnej
zabavky zvrhnt’ na neprijemnil no¢ni moru. Zacina sa rozmdhat’ Sikanovanie, ktoré
sa uskutocnuje v kKyberpriestore a 'ahko sa to moze tykat’ aj teba.

Sposoby kybersikany

- moZzu t'a neprijemne obtazovat’, ponizovat’, vulgarne ti nadavat’, vydierat’ ta,

- mdzu v tvojom mene ohovarat’ a §irit’ nepravdivé, kompromitujliice informacie
0 niekom, koho ani nepoznas,

- mozes dostat’ hanlivé a urdzlivé spravy prostrednictvom SMS, MMS,

- mdzu pouzit’ videonahrdvku, 0 ktorej ani nevies, Ze existuje a zavesit’ ju web,

- mozu t'a odfotit’ a fotografie o tebe vyvesit’ na internet,

- mozu zneuzit’ tvoju identitu, ukradnut’ ti heslo,

- moZzu na internete hlasovat’ v neprospech teba, alebo v tvojom mene,

- moZu ti poslat’ zakerny kod, virus ...

Kybersikana je vaznejSia ako Sikanovanie tvarou v tvar.

Jednym z charakteristickych rysov kyberSikany je to, Zze sa uskutociiuje
v anonymite atak poskytuje agresorovi dostatoni ochranu a sebavedomie. Nie st
svedkovia, ¢o eSte viac posilituje jeho konanie, pretoze obete si vyberané agresormi
bezdoévodne a cCasto aj nahodne len podla telefénneho c¢isla. Nikdy nevie$, Ci
V budtcnosti to nebude§ prave Ty, koho si vyberu za objekt Sikanovania tvoji
rovesnici.

Pri kybersikene fyzicka sila nie je dolezita ako pri klasickom Sikanovani, ale je
nutné si uvedomit’, ze ak niekto vytvori nepravdivii kompromitujucu informéciu,
alebo hanlivl fotografiu, ostava to na web stranke dlhé obdobie (neda sa uz vziat’ spit)
a je dostupna kedykol'vek a komukol'vek 24 hodin denne a to pocas celého roka.

Sikanujtci nevidi svoju obet’ a je si menej vedomy ublizenia. Nemusi sa nikomu
pozerat’ do o¢i atak nevidi ani reakcie obete, ktora zrafiuje a svojim konanim u nej
mnohonasobne zvySuje utrpenie.
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Uvedom si, ze internetova siet’ predstavuje tiez nebezpecCenstvo sexualneho
zneuzivania, obchodovania s detmi, detskou pornografiou a podobne.

Kyber-grooming — je také spravanie uzivatela (vacSinou dospelého) na internete,
ktoré ma vyvolat’ v detoch faloSni déveru s néslednym usilim o to, aby ich vylakali
na schodzku za ucelom zneuzitia. Agresor je pri komunikdcii vel'mi priatel'sky
a vytrvaly. Celé mesiace, aj rok, laka svoju obet’ a vyzaduje od nej, aby o ich online
vztahu nerozpravala.

Jednou z foriem kyberSikanovania je aj tzv. happy-slapping — ,,Zartovné zaucha“.
V tomto pripade utocnik napada nahodnych okoloidicich rovesnikov s cielom
zasiahnut’ ich do tvare, priCom jeho spoluaktéri celé¢ dianie nahravaju a zavesia na
web.

Co mozes urobit, ak si obet'ou kybersikany

» MusiS byt opatrny a dobre si premysliet’ pri vytvarani profilu, ¢o vSetko tam
0 sebe prezradis, aké fotky tam das, koho si ,,priberies* do priatelov.

» Nereaguj a neodpovedaj agresorovi, lebo konstruktivna debata nie je ucinna
akokol'vek by si argumentoval. Cim viac sa bude§ snaZit' vyjednavat,
argumentovat’ a ddvat’ veci na pravll mieru, tym viac sa agresor bude na tom
zabavat a svoje konanie stupiiovat’.

» Uchovaj si, kompromitujuce materialy a spravy ako dokaz, pretoze technicky je
mozné vypatrat’ a usvedCit’ pachatela, aj ked si kompromitujuce materialy
agresor vymaze a odstrani.

» Zmei si heslo, e-mail SIM kartu, vystupuj pod inym menom, prezyvkou.

» Neuvadzaj svoju skuto¢nu identitu. Nikomu nepovedz svoje meno, vek,
adresu, telefon aziadne udaje o sebe, 0 svojich blizkych. Vystupuj pod
vSeobecnou prezyvkou.

» 'V ziadnom pripade nepokracuj v komunikacii, ak mas podozrenie, ze je v tom
sexualny podton.

» Nikdy nechod’ na schédzku s niekym neznamym, koho poznas len z internetu,
alebo mobilu!

» Skus vypatrat agresora, kontaktuj poskytovatela servera, zktorého ta
Sikanuju a pokus sa zamedzit’ pristup.

» V kazdom pripade musi§ o tom hovorit’ bud’ srodi¢mi, povedz to v skole
ucitel'ovi, alebo nahlas na policii.

» Mozno si ani neuvedomujete, Ze akékol'vek ublizovanie inému aj
v kyberpriestore je trestny ¢in.

» Uzivanie internetu ponuka pozitivne stranky, ale zdroven moéze byt velmi
nebezpecné, ak svoje spravanie pri vstupe do siete vhodne nekorigujeme
a nesnazime sa radSej problémom predchadzat’.



