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ZASADNE DESATORO
PRE DETI A MLADYCH

Z2asada cislo 1 - FOTOGRAFIA NIKDY NEZMIZNE

Na internete si davaj pozor na to, ¢o zdielas. Nikdy nezdielaj veci, ktoré by mohli
byt zneuZité proti tebe, napriklad intimne fotografie ¢i videa. Najhorsie je, ak je

na takychto fotografiach aj tvoja tvar. Pozor, OBNAZENE FOTOGRAFIE A VIDEA
nepatria ani do sikromného chatu, napriklad s tvojimi kamaratmi, priatelom i
priatelkou, ani do instant messengeru alebo e-mailu. Na internete je vietko verejné
a dohladatelné!

Zasada cislo 2 - ZVER SA

Ak ti na internete niekto ubliZuje, neboj sa hladat pomoc u dospelych, napriklad
rodicov ¢i ucitelov. Pomoct ti moZu tieZ rézne anonymné linky pomoci, kam mézes
zavolat alebo napisat. Internetova poradiia pre mladych www.ipcko.sk alebo Policia
SR na ¢isle 158. Policia pontka aj moznost kontaktovat cez mail info.ppz@minv.sk
alebo cez kontaktny formuldr dostupny na tejto stranke https://www.stalosato.sk/
stalo-sa-mi-to/aj-policia-ti-moze-pomoct/.

Zasada ¢islo 3 - DOKAZY SA NEMAZU

Ak sa na internete stanes ter¢om vydierania alebo vyhraZania - nenechaj sa
vystrasit, na vyhradZzanie nereaguj, Gto¢nika neblokuj, nemaz komunikaciu, naopak
si celd komunikaciu uloz a zalohuj. S problémom sa zver dospelému, vyuZi pomoc
anonymnej internetovej linky, alebo vietko odovzdaj na rieSenie policii. Policia
ma moZnosti a schopnosti na to vypatrat toho, kto ti ubliZzoval alebo ta vydieral.
VSetko sa da riesit!

Zasada ¢islo 4 - FOTOAPARAT NEPATRI POD PERINU

Uvedom si, Ze aj ked mas 15 rokov a mozes mat sex, nesmies sa pri iom fotit alebo
natacat. Tym sa mozes stat tvorcom - ale aj distributérom - detskej pornografie.

Zasada cislo 5 - NIE JE PRIATEL AKO PRIATEL

Ak pouZivas socidlne siete - nezabudni si na nich nastavit sikromie a oddel, ¢o
moZzu vidiet tvoji priatelia a o vietci ostatni uzZivatelia. Over si, koho si pridavas
do priatelov nepridavaj si nikoho, koho vébec nepoznas!



https://www.stalosato.sk/stalo-sa-mi-to/aj-policia-ti-moze-pomoct/
https://www.stalosato.sk/stalo-sa-mi-to/aj-policia-ti-moze-pomoct/
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Zasada ¢islo 6 - CHODIT NA RANDE, ALE NERISKOVAT
Nikdy nechod na schédzky s nezndmymi ludmi, ktorych poznas iba z internetu.

A ak uz budes chciet na schédzku vyrazit, vidy o tom povedz svojim rodicom a
stretni sa s tym Clovekom iba na verejnom mieste, kde sa pohybuje vela ludi, ako
napriklad kaviareri a podobne. Nechod' nikam, kde s nezndmym bude$ sdm/sama,
ani s nim nesadaj sam/sama do auta. M6zZe$ poprosit kamaratku & kamarata, aby
bol pri vas niekde blizko a mohol ti pomoct, ak by si pomoc potreboval alebo
potrebovala. Schddzky s nezndmymi ludmi st vysoko rizikové!

Zasada ¢islo 7 - POZOR NA LICHOTKY

Davaj si pozor na to, ¢i sa ta tvoj virtualny kamarat v komunikacii nesnazi
zmanipulovat - napriklad tym, Ze ta prehnane chvali, snaZi sa ziskat tvoje fotografie
Civided, pise ti, Ze o komunikacii nesmie$ nikomu povedat (ani rodi¢om), sdm/sama
od seba ti posiela pornografické materialy, chce, aby si sa ha webkamere vyzliekol/
vyzliekla, alebo mu/jej napriklad poslal ¢i poslala svoju intimnu fotografiu i video.
To vSetko su triky, ktoré experti na kyberkriminalitu a policia dobre poznaju!
Nenechaj sa zmanipulovat!

Zasada ¢islo 8 - NEPREDAVAJTE SA

V Ziadnom pripade od pachatelov neprijimaj Ziadne financie, ide o trik - bude$ mat
pocit zaviazanosti a bude$ ochotny/ochotna urobit to, ¢o chce. Sdm/sama ale tieZ
peniaze neponkaj, mohol/mohla by si sa dopustat detskej prostiticie.

Zasada ¢islo 9 - ZABEZPEC SI POCITAC A) MOBIL

Nezabudni dodrziavat zaklady internetovej bezpecénosti, ku ktorym patri tvorba
bezpecného hesla, dvojfazové zabezpecenie s pomocou mobilu, nainstalovany
antivirovy program a pod. Do pocitaca ani mobilu neinstaluj nezname aplikacie,
mozes prist lahko o svoje data.

Zasada ¢islo 10 - FAKE PRIATEL

Overuj identitu v redlnom case (“napriklad: teraz hned sa mi vyfot s konkrétnym
odkazom”).

BONUS - INTERNET JE DOBRY, AK...

Internet je skvely nastroj, ktory ti ponika ohromné mnozZstvo prileZitosti - mdzes
sa ha fom dobre bavit, najst novych priatelov, ziskat pracu snov, stat sa celebritou
alebo ndjst lasku tvojho Zivota. Nezabudni sa na lom ale spravat bezpecne

a chrénit si svoje stikromie, stoji to za to!
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SOM RODIC
O com je film V SIETI

Film Vita Kluséka a Barbory Chalupovej "V sieti” sa venuje problematike rizikovej
online komunikacii deti (predovietkym dievcat) s ostatnymi uzivatelmi
internetovych sluzieb - zameriava sa predovietkym na komunikaciu deti

a dospelych (Casto tzv. sexudlnych abuzérov i predatorov). V SIETI popisuje celd
Skalu rizikovych fenoménoy, predovietkym tzv. sexting a kybergrooming.

Sexting je dobrovolné zdielanie vlastnych intimnych materialov (fotografii, videi,
pripadne sexualne explicitného textu) s inymi osobami (partnerom, priatelmi,

ale tiez napr. neznamymi ludmi). Sexting je potencialne velmi rizikovy jav, pretoZe
ak dojde k Gniku intimnych materidlov do online prostredia (tvorca a prijemca

tak nad Sirenim materialov strati kontrolu), dieta sa lahko mdZze stat obetou
réznych druhov online Gtokov - napr. verbalneho dehonestovania, vydierania i
vyhraZania, ktoré maji na dieta vaZzny dopad a v extrémnych situdcidch mozu
koncit az samovrazdou dietata. Tieto situacie film V SIETI verne dokumentuje

a zaznamenava.

Dalsim fenoménom, na ktory sa film V sieti zameriava, je tzv. kybergrooming,

o je termin, ktory oznacuje manipulaciu dietata v online prostredi inou osobou
s cielom priviest dieta na osobni schédzku v redlnom svete. Tu moZe dojst

k dalSej manipuldcii, ale tieZ k sexudlnemu zneuZitiu, ¢i inej forme fyzického ataku.
Nie kazda schédzka vsak musi koncit atakom na dieta - naopak mnoho abuzérov sa
k dietatu sprava milo, kupuje mu darceky, plati za neho a sprava sa k nemu velmi
pekne. Cielom je ziskat si doveru dietata, ktoré je potom ochotné plnit to, o po
fiom pachatel pozaduje.

Vo filme narazime tie? na mnoZstvo situacif, ktoré naplfaju skutkovi podstatu
rdznych trestnych &inov, napr. Navadzanie k pohlavnému styku, Uéast na
pornografickom predstaveni, Vyrobu a nakladanie s detskou pornografiou,
Zneuzitie dietata k vyrobe pornografie, Sexualny natlak, Nadvazovanie
nedovolenych kontaktov s dietatom a pod.

Ako o tychto témach s dietatom komunikovat?

Pred vstupom do online prostredia je velmi doleZité, aby rodi¢ aspon ¢iastocne
pripravil svoje dieta na rizikové situacie, ku ktorym moze pri vyuZivani online
sluZieb dojst. Obzvlast tieZ vysvetlit dietatu, aki hodnotu maji osobné udaje
(napr. intimne fotografie ¢i fotografie tvare) a aké jednoduché je ich v online

svete zneuzit. Zdkladom tspesnej komunikacie medzi rodicom a dietatom je
predovsetkym vzajomna dovera. Dieta, ktoré rodicovi doveruje, je ochotné sa mu
zverit aj bez obav z reakcie rodica.

Dévera medzi rodicom a dietatom nevznika zo diia na den, ide o dlhodoby proces,
v priebehu ktorého musi dieta pochopit, Ze rodi¢ predstavuje pevny bod v jeho
Zivote, na ktory sa moze kedykolvek obratit s prosbou o pomoc. Ak si toto dieta
uvedomi uz v Gtlom veku a bude vediet, Ze mu rodi¢ v krizovej situacii pomoze
(nie ho potresta), potom sa na neho obrati, kedykolvek bude mat problém, ktory
nedokaze samo vyriesit. Kritické obdobie v3ak nastava, ked sa dieta dostane do
puberty - tu uz za¢nl hrat stéle vacsiu ulohu vrstovnici dietata - kamarati, priatelia
a spoluziaci, ktori budd mat na dieta vplyv.




V SIETI: ZASADNE DESATORO PRE DETI A MLADYCH 4

Jednou z ciest, ako s dietatom nadviazat doverny vztah, je nechat sa od dietata
poucit - skiste svojim detom povedat, Ze sa vo svete internetu nevyznate tak
dobre, ako oni, a Ze od nich potrebujete mnoho veci vysvetlit. Deti potom
budi ochotnejsie podelit sa s vami o svoje sklsenosti a znalosti zo sveta online
technoldgii.

Ako vlastne zaistit bezpecnost deti v online prostredi?

Pri zaisteni bezpecnosti dietata v online prostredi je nutné rozlisit jednotlivé
bezpecnostné zasady podla veku a mentalnej trovni dietata. To znamena, Ze

s pribldajlcim vekom dietata ubudni bezpecnostné opatrenia a dietatu tak dame
najavo, Zze mu ddverujeme, Ze verime, Ze je zodpovedné, ale Ze aj tak sa na nas tiez
moze kedykolvek s déverou obratit. Niektoré pravidla st teda vhodné skor pre deti
mladSieho skolského veku (napriklad regulacia ¢asu a obsahu) a pre starsie deti
(15-17 rokov) st nevhodné.

Zaroven je treba uvedomit si, Ze vietky niZsie uvedené opatrenia je potrebné
aplikovat ako na domaci pocitac, tak aj na tablet, mobilny telefén &i dalie
zariadenia, cez ktoré sa dieta do online sveta pripdja. Specidlnu pozornost je tieZ
nutné venovat predovietkym mobilnému telefénu, ktory je pre dieta zakladnou
vstupnou branou do kyberpriestoru.

Bezpeclnost deti v online priestore z pohladu rodica je mozné zaistit niekolkymi
sposobmi. Na prvom mieste je potrebné spomentt technické riesenia, ktoré
zahfiajd antivirové zabezpecenie pocitaca, aktivny firewall (ochrana pred
neopravnenym vstupom do pocitaca), pravidelna aktualizacia opera¢ného systému
a pod. Z pohladu rodica je tieZ vhodné zaistit regulaciu online obsahu, ku ktorému
maju deti v online prostredi pristup (napr. tak, ze klGcové sluzby - Google

a YouTube - prepneme do rezimov bezpecného vyhladavania, detom sa tak nebude
zobrazovat neZelany obsah, napr. pornografia, ¢i nasilny obsah).

U mensich deti je tieZ vhodné limitovat cas, ktory dieta s technolégiami travi. To je
moZné zaistit pomerne lahko - najnovsie operacné systémy (Windows 10 a pod.)

uz automaticky obsahuji moznost regulacie casu v ramci jednotlivych dni v tyzdni
- a to aj vzdialene, napr. prostrednictvom webu a e-mailu. U menSich deti je mozné
vyuzit tieZ GPS lokalizaciu mobilného telefénu (stcast operaéného systému,
pripadne Specializovanych aplikacii). MoZnostou je tieZ vyuZitie niektorého

z komplexnych systémov rodic¢ovskej ochrany (tzv. parental control), ktoré

v sti¢asnosti ponukajd vSetky vyznamné antivirové spolo¢nosti.

Dal3ia oblast tvori preventivne bezpe¢nostné opatrenia, ktoré si spojené

so zabezpecenim konkrétnych online tctov a ochranou osobnych tdajov v online
svete - sem patri tvorba bezpecného hesla, dvojfazové overenie napriklad cez
telefén, silné bezpecnostné otazky, nastavenie verejnej a sikromnej Casti profilu,
nakladanie s osobnymi Gdajmi a pod. Rodi¢ by mal dietatu vysvetlit, ktoré
informacie o sebe moze a ktoré nesmie v online prostredi zverejfiovat a $irit a aka
je dblezita ich ochrana.

Velmi dblezita oblast je dalej rodi¢ovska prevencia orientovana na rézne druhy
rizikového spravania sa, s ktorymi sa dieta mdze v online prostredi stretndt. Rodi¢
je tak najdoleZitejsim clankom prevencie - méze svoje dieta pozitivnym sp6sobom
ovplyviiovat uz od atleho veku. Ak ma byt prevencia zo strany rodicov Gcinna,
mala by byt celkovo pozitivna - t.j. aj ked' dieta zoznamime s rizikovou situéciou,
vZzdy mu ponikame aj rézne cesty, ako je mozné dany problém riesit. Pri prevencii
je potrebné zamerat sa ako na informovanie dietata, tak aj na ovplyvnenie jeho
postojov a na jeho motivaciu zameranu na pozitivne a zmysluplné aktivity.
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V Cechach bol realizovany vyskum zamerany na zistenie oblasti, na ktoré sa rodi¢ia
zameriavajl pri prevencii na internete svojich deti. Boli identifikované tieto

témy (Univerzita Palackého & O2 https://www.e-bezpeci.cz/index.php/ke-stazeni/
vyzkumne-zpravy/107-rodic-a-rodicovstvi-v-digitalni-ere-2018/file):

— Komunikacia s nezndmymi tudmi

— Ochrana osobnych Gdajov v online prostredi

— Agresivita na internete (kybersikanovanie a pod.)

— Zoznamovanie sa v online prostredi

— YouTube a youtuberi

— Nepravdivé informdcie na internete (fake news)

— Sexualita (pornografia, sexting)

— Nelegalny obsah na internete a softvérové piratstvo
— Podvody spojené s online hrami

— Nenavistné prejavy

K dalsim dolezitym preventivnym témam tieZ patrili napr. rizikové Sporty
motivované internetom, sebaposkodzovanie, ale tieZ autorské prava, negativne
pbsobenie siekt ¢i poruchy prijmu potravy.

Na Slovensku bolo zistené, Ze sa rodicia zaujimaji o kontrolu aktivit deti

na internete v malej miere. NajcastejSie kontroluja profily svojich deti na
socidlnych sietach (21,5%) a taktiez aj ludf, ktorych si na socialnych sietach
pridali medzi priatelov (17,4%). UZ menej rodicia kontrolujd spravy v mailoch

¢i roznych aplikaciach (13,9%) a iba 9,5% rodicov kontroluje webové stranky,
ktoré dieta navstevovalo (Jankova, 2020 https://www.minedu.sk/data/att/16075.
pdf). Rézne technologické firmy, ktoré sa zaoberaji bezpecnostou na internete
a daldi odbornici vsak vypracovali odporicania pre rodicov v rdmci ochrany deti
na internete. S zamerané na edukaciu rodicov a konkrétne odporicaju aktivity
zamerané na ochranu deti na internete. Ide napriklad o odportcané podmienky,
ktoré si s dietatom mdZu nastavit, odporucanie, aby rodicia sprevadzali dieta

v zaciatku pouZivania internetu, rozhovor o tom, ¢o zdielat a co nie, spésob
nastavovania si hesiel a podobne. TaktieZ sa rady a odporicania zameriavaji

na edukaciu rodiov v technickych moznostiach rodicovskej kontroly dietata

na internete.



https://www.e-bezpeci.cz/index.php/ke-stazeni/vyzkumne-zpravy/107-rodic-a-rodicovstvi-v-digitalni-ere-2018/file
https://www.e-bezpeci.cz/index.php/ke-stazeni/vyzkumne-zpravy/107-rodic-a-rodicovstvi-v-digitalni-ere-2018/file
https://www.minedu.sk/data/att/16075.pdf
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Co robit, ak zistite, Ze Vase dieta komunikuje s online
predatorom?

Ak zistime, Ze nase dieta komunikuje s online abuzérom ¢i predatorom, je to pre
nas vo vacsine pripadov Sok a nevieme, ako presne zareagovat. Prvou zasadou
je predovsetkym zachovat pokoj a nemat nepremyslené reakcie.

1.

4.

Ak sa vam dieta zveri so svojim problémom, je potrebné mu okamzite
poniknut pomoc. Dieta musi vediet, Ze na rieSenie problému nie je samé

a Ze je mu rodi¢ skuto€nou oporou. V tomto momente nema zmysel dieta
trestat alebo ho karhat za to, ¢o urobilo. Je to zbytocné a zvysi sa tak stresova
zataz, ktoru dieta preziva a mdze to spdsobit, Ze v budlcnosti sa rodicovi

s problémom uZ nezveri s cielom vyhnit sa trestu ¢i pokarhaniu. Rovnako

tak ni¢oho zasadného ako rodi¢ nedosiahnete, ulavite sebe, ale dietatu
neprospejete. Svoje dieta sa snazte upokojit tym, Ze mu poskytnete maximalnu
pomoc a podporu a pomdZete mu situaciu vyriesit.

Na druhom mieste je potrebné prerusit akikolvek komunikaciu s pachatelom
- pachatel sa bude snazit dieta ovplyvnit, bude ho vydierat, vyhrazat sa mu,
snazit sa ho zmanipulovat a pod. Na tieto podnety nereagujte! Nikdy vSak
pachatela neblokujte, nechajte ho medzi priatelmi. Taktiez nikdy nemaite
spravy, ktoré agresor posiela alebo bude posielat.

Zozbierajte akékolvek dokazy o komunikacii - zdznamy chatu, fotografie ¢i
vided, profil pachatela, zoznam jeho priatelov a dalSie slvisiace materialy.
Vetko staci uloZit napr. do Wordu &i iného textového editora, vhodné su tiez
snapshoty/screenshoty obrazovky pocitaca ¢i mobilu a akykolvek dal3i sdvisiaci
material.

Vec oznamte policii (ale neinformujte o tom predatora/pachatela). Oznamenie
je mozné podat na ktoromkolvek oddeleni policie, & prokurature, je mozné ho
podat Ustne ¢i pisomne a mdZe ho podat ktokolvek, teda nie iba poskodeny.
Telefénne cislo 158 sliZi k prijatiu oznamenia, kedy je bezprostredne ohrozena
bezpecnost 0séb, majetku a verejného poriadku. Policia bude pravdepodobne
potrebovat vediet, ¢o sa stalo, kde sa to stalo, zaistia dokazy, ktoré im
odovzdate, zaistia si od oznamovatela sihlas s pristupom do internetovych
sluZieb (napriklad profilu dietata) a za¢nl vec presetrovat. Ak nechcete
kontaktovat policiu priamo, mdZete vyuzit iné spdsoby uvedené na stranke
https://www.stalosato.sk/stalo-sa-mi-to/aj-policia-ti-moze-pomoct/. VyuZit
mozete aj rdzne anonymné poradne, ktoré su s policiou prepojené (napriklad
www.ipcko.sk) a st schopné konzultovat vasu situaciu.



https://www.stalosato.sk/stalo-sa-mi-to/aj-policia-ti-moze-pomoct/
http://www.ipcko.sk
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Kedy sa obratit na policiu?

Na policiu sa obracajte vtedy, ak mate podozrenie, Ze doslo ¢i dochadza

k protipravnemu konaniu. Jednotlivé oblasti protipravneho konania v ramci tzv.
kyberkriminality s popisané vo vyssie uvedenej metodike, predovsetkym ide

o podvod, mravnostnu trestnl ¢innost, porusovanie autorskych prav, neopravneny
pristup k nosi¢u informdcii &i vyhrazanie, vydieranie a urdzanie.

Film V SIETI sa predovsetkym zameriava na mravnostnu trestnu ¢innost, konkrétne
dokumentuje trestné iny - Vyroba a iné nakladanie s detskou pornografiou,
ZneuZitie dietata k vyrobe pornografie, Navadzanie k pohlavnému styku, Sexualny
natlak, Ucast na pornografickom predstaveni, Nadvazovanie nedovolenych
kontaktov s dietatom ¢i Vydieranie.

Pachatelom hrozi niekolko podmienecnych a nepodmienecnych trestov odriatia
slobody v zavislosti ha konkrétnom skutku. O vyske trestu neskdr rozhoduje sdd.

Aka je vlastne uloha Skoly?

Ulohou 3koly je na jednej strane zaistit bezpetie svojich Ziakov a zamestnancov,
na druhej strane vsak tiez zabranit, aby v Skole nedoslo k vzniku a rozvoju
rizikového spravania (napr. Sikane v online i offline pristredi, fyzickym Gtokom

a pod.). A ak sa rizikové spravanie v skole vyskytne, ma skola za Glohu zniZit jeho
dopad, zaistit bezpecie obeti a pripadne potrestat agresora. V oblasti prevencie
potom Skola prirodzene nadvazuje na rodicov.

Kazda Skola by mala mat spracovany Skolsky preventivny program (¢i dlhodobd
stratégiu), ktory popisuje, na aké témy sa bude Skola v rdmci skolského roka
zameriavat a ako bude na Ziakov preventivne posobit - ¢i uz priamo v ramci
beZného vyucovania, ¢i prostrednictvom réznych preventivnych programov

a aktivit externych institucii. Koordinovanie prevencie v Skole ma potom na starosti
skolsky metodik prevencie, ktory spolupracuje s triednymi ucitelmi, skolskym
psycholégom, & vychovnym poradcom a samozrejme tieZ riaditelom Skoly. Skola sa
v rdmci prevencie venuje témam, ktoré st definované Ministerstvom $kolstva, vedy,
vyskumu a Sportu Slovenskej republiky (https://www.minedu.sk/prevencia/) v ramci
metodickych pokynov a doporuceni, pripadne celych narodnych stratégii prevencie
rizikového spravania.

Tieto strategické dokumenty popisuju rizikové formy spravania deti, na ktoré

sa zameriava tieZ film V SIETI - orientuju sa napr. na kybersikanovanie realizované
s podporou intimnych materialov (sexting), vydieranie a vyhrazanie, rizikové
sexualne spravanie a pod.

Praca Skolského metodika prevencie je extrémne naroc¢na, rizikovych foriem
spravania je velké mnoZstvo a neustale sa vyvijajd, obzvlast narocné je sledovat
trendy v oblasti online bezpelnosti. Film V SIETI vznikol okrem iného preto, aby
podporil prave skolski metodiku prevencie a ucitelom ulahdili ich tazkd pracu
a zaroven pontkol im atraktivny a pre Ziakov zaujimavy vzdelavaci obsah.



https://www.minedu.sk/prevencia/
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Zaujimavé odkazy a zdroje informacii SR

— Stalo sa TO (stranka s informaciami na pomoc obetiam online sexualneho
zneuZivania) - www.stalosato.sk

— Deti na nete (informacie o digitdlnom rodicovstve, nastrahach internetu
a bezpecnosti deti v online svete) - www.detinanete.sk

— ESET: Internetova bezpecnost zrozumitelnym jazykom (informacie pre rodicov
a deti o tom, ako zostat v bezpedi online) - https://bezpecnenanete.eset.com/
sk/

— Informdcie Ministerstva vnutra SR, ako postupovat pri nahlasovani
nezakonného obsahu alebo nezdkonného konania na internete - https://
epolicia.virtue.sk/index.php/sk/poradna/ako-postupovat.html

— Stopline (hahlasovanie nezakonného obsahu na internete) - https://stopline.sk/
sk/uvod/

— Nenech to byt (moznost spoluprace so skolou pri rychlom a anonymnom
upozorneni na Sikanu) - www.nntb.sk

— Detstvo bez nasilia (webova stranka pre deti, dospelych a odbornikov o nasili
pachanom na detoch) - https://detstvobeznasilia.gov.sk

— AVAST a Bud' safe online (online kurz, ktory naudi deti nenaletiet na internete) —
https://www.budsafeonline.sk

Zaujimavé odkazy a zdroje informacii CR

— Trivium projektu E-Bezpedi (zakladna téma online bezpeclnosti) - https://
www.e-bezpeci.cz/index.php/trivium-projektu-ebezpeci

— Sexting a pravo - https://www.e-bezpeci.cz/index.php/rizikove-jevy-spojene-s-
online-komunikaci/sexting/1681-sexting-a-pravo

— Bud safe online: (ako byt na internete v bezpedi) - www.budsafeonline.cz

— 02 Chytra Skola: (portal o internetovej bezpecnosti a gramotnosti) -
www.o2chytraskola.cz



http://www.stalosato.sk
http://www.detinanete.sk
https://bezpecnenanete.eset.com/sk/
https://bezpecnenanete.eset.com/sk/
https://epolicia.virtue.sk/index.php/sk/poradna/ako-postupovat.html
https://epolicia.virtue.sk/index.php/sk/poradna/ako-postupovat.html
https://stopline.sk/sk/uvod/
https://stopline.sk/sk/uvod/
https://www.skoly.nntb.sk/
https://detstvobeznasilia.gov.sk/
https://www.budsafeonline.sk
https://www.e-bezpeci.cz/index.php/trivium-projektu-ebezpeci
https://www.e-bezpeci.cz/index.php/trivium-projektu-ebezpeci
https://www.e-bezpeci.cz/index.php/rizikove-jevy-spojene-s-online-komunikaci/sexting/1681-sexting-a-pravo
https://www.e-bezpeci.cz/index.php/rizikove-jevy-spojene-s-online-komunikaci/sexting/1681-sexting-a-pravo
https://www.budsafeonline.cz/
https://www.o2chytraskola.cz/
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SOM UCITEL
O com je film V SIETI

Film Vita Kluséka a Barbory Chalupovej “V SIETI" sa venuje problematike rizikovej
online komunikacii deti (predovietkym dievcat) s ostatnymi uzivatelmi
internetovych sluzieb - zameriava sa predovietkym na komunikaciu deti

a dospelych (Casto tzv. sexudlnych abuzérov i predatorov). V SIETI popisuje celd
Skalu rizikovych fenoménoy, predovietkym tzv. sexting a kybergrooming.

Sexting je dobrovolné zdielanie vlastnych intimnych materialov (fotografii, videi,
pripadne sexualne explicitného textu) s inymi osobami (partnerom, priatelmi,

ale tiez napr. neznamymi ludmi). Sexting je potencialne velmi rizikovy jav, pretoZe
ak dojde k Gniku intimnych materidlov do online prostredia (tvorca a prijemca

tak nad Sirenim materialov strati kontrolu), dieta sa lahko mdZze stat obetou
réznych druhov online Gtokov - napr. verbalneho dehonestovania, vydierania

¢i vyhrazania, ktoré maju na dieta vazny dopad a v extrémnych situdcidch mozu
koncit az samovrazdou dietata. Tieto situacie film V SIETI verne dokumentuje

a zaznamenava.

Dalsim fenoménom, na ktory sa film V SIETI zameriava, je tzv. kybergrooming,

o je termin, ktory oznacuje manipulaciu dietata v online prostredi inou osobou
s cielom priviest dieta na osobni schédzku v redlnom svete. Tu moZe dojst

k dalSej manipuldcii, ale tieZ k sexudlnemu zneuZitiu, ¢i inej forme fyzického ataku.
Nie kazda schédzka vsak musi koncit atakom na dieta - naopak mnoho abuzérov sa
k dietatu sprava milo, kupuje mu darceky, plati za neho a sprava sa k nemu velmi
pekne. Cielom je ziskat si doveru dietata, ktoré je potom ochotné plnit to, o po
fiom pachatel pozaduje.

Vo filme narazime tie? na mnoZstvo situacif, ktoré naplfaju skutkovi podstatu
rdznych trestnych &inov, napr. Navadzanie k pohlavnému styku, Uéast na
pornografickom predstaveni, Vyrobu a nakladanie s detskou pornografiou,
Zneuzitie dietata k vyrobe pornografie, Sexualny natlak, Nadvazovanie
nedovolenych kontaktov s dietatom a pod.

Ako film zapada do SVP a dalich strategickych dokumentov v ramci prevencie
rizikového spravania

Problematika, ktord film V Sieti odzrkadluje, je aj sGc¢astou Statnych vzdelavacich
programov ISCED 0, ISCED 1a ISCED 2, kde je okrem iného odporicané aj zamerat
sa ha rozvoj kompetencii v ramci informacnych a komunikacnych technolégir,
konkrétne na edukaciu deti zameranl na poznanie rizik a nastrah internetu

a komunikacnych technoldgii (Vychodiska k priprave Skolskej preventivnej stratégie
- prevencia rizikového spravania deti a Ziakov http://www.statpedu.sk/files/articles/
dokumenty/ucebnice-metodiky-publikacie/metodika_prevencia_rizikoveho
spravania_deti_ziakov.pdf). TaktieZ Narodna koncepcia ochrany deti v digitalnom
priestore na obdobie 2020-2025 sa zameriava okrem iného aj na Gc¢innd prevenciu
vo formalnom a neformalnom vzdeldvani deti a Ziakov s cielom zabezpecit
informovanost pedagogickych a odbornych zamestnancoy, deti, rodi¢ov

a opatrovatelov o pravach a povinnostiach deti v prostredi internetu. Konkrétne
ide o edukaciu v existujlcich obmedzeniach ako je napriklad filtrovanie obsahu,
edukacia v rizikach spojenych s internetom a moZnostiach ochrany a pomoci

zo strany odbornikov, policie a Statu (Narodna koncepcia ochrany deti v digitdlnom
priestore, https://detstvobeznasilia.gov.sk/wp-content/uploads/2018/05/Narodna-
koncepcia-ochrany-det%C3%AD-v-digitalnom-priestore.pdf). Vychodiskova situacia
tejto stratégie je, Ze aZz 30% deti vo veku od 11 do 18 rokov bolo poZiadanych

o zaslanie svojej nahej fotky a az 16% deti v tomto veku realizuje aktivny sexting.



https://www.statpedu.sk/files/articles/dokumenty/ucebnice-metodiky-publikacie/metodika_prevencia_rizikoveho_spravania_deti_ziakov.pdf
https://www.statpedu.sk/files/articles/dokumenty/ucebnice-metodiky-publikacie/metodika_prevencia_rizikoveho_spravania_deti_ziakov.pdf
https://www.statpedu.sk/files/articles/dokumenty/ucebnice-metodiky-publikacie/metodika_prevencia_rizikoveho_spravania_deti_ziakov.pdf
https://detstvobeznasilia.gov.sk/wp-content/uploads/2018/05/N%C3%A1rodn%C3%A1-koncepcia-ochrany-det%C3%AD-v-digit%C3%A1lnom-priestore.pdf
https://detstvobeznasilia.gov.sk/wp-content/uploads/2018/05/N%C3%A1rodn%C3%A1-koncepcia-ochrany-det%C3%AD-v-digit%C3%A1lnom-priestore.pdf
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Co funguje a &o nefunguje pri vyuébe cielenej na témy
spojene s online bezpecnostou?

Co nefunguje alebo je malo efektivne?

Na prvom mieste je potrebné povedat, Ze pri vyucbe cielenej na oblast
bezpecného spravania sa v online prostredi nefunguje strasenie - démonizovanie
internetu a internetovych sluzieb. Rovnako tak nie je funkéné odmietanie
technolégii pedagégom. Pedagdg, ktory technolégie striktne odmieta, nebude

v tejto oblasti pre Ziakov ani zdrojom inSpiracie a poucenia, ani autoritou, ktord
budi pocdvat. V 21. storoci by mali pedagégovia vnimat technolégie ako nastroje,
ktory mu pri vhodnom pouziti umozni zlepsit kvalitu vyuky, zefektivnit ju a zvysit
motivaciu zZiakov pre vzdelavanie. Malo efektivne je tieZ vyuZivanie preventivnych
videi v preventivnych aktivitach bez naslednej diskusie, bez rozboru situacie

a vysvetlenia.

Vysoko efektivne st naopak aktivity vo forme badatel'skej vyuky, objavovania,
hry na detektivov a pod. Napr. cielom bude zistit, kto je pachatel, odhalit falosny
profil, ndjst strateny stbor, odhalit ¢i naopak vymysliet silné heslo a pod. Jedna

z najefektivnejsich metdd, ako priblizit témy spojené s online bezpec¢nostou, je
rozpravanie pribehov vychadzajucich zo skisenosti obeti, ktoré boli v priblizne
rovnakom veku ako Ziaci. Detské publikum sa tak jednoduchsie stotoZni s hlavnymi
postavami pribehu a lepsie informacie absorbuje. Efektivne su tieZ rozne druhy
peer programov, v ktorych starsi Ziaci ucia tych mladsich, vymena roli, v ktorej
hodinu ved( sami Ziaci a predstavujd triede zaujimavosti zo sveta internetu

a samozrejme dalsie kreativne €innosti, v ktorych dieta samo tvori zaujimavy
obsah.

Diskusia po projekcii filmu V SIETI

Po projekcii detskej verzie filmu V SIETI je nutné pokracovat diskusiou, ktord umozni
Ziakom spytat sa na najréznejsie detaily, ktoré sa vo filme objavili, zmapovat, di
niekto nie¢o podobného preZil - pripadne ¢i vie o niekom inom, kto tdto situdciu
zazil. So Ziakmi je moZné napr. prebrat, aky postup by zvolili oni sami, ¢i vedia, koho
kontaktovat v krizovej situacii, ¢i by napr. blokovali komunikaciu so sexualnym
predatorom, akd maju predstavu o sexudlnych predatoroch (vek, zamestnanie

a podobne), ¢i by fake profil predatora dokazali rozpoznat a ak ano, tak podla ¢oho,
Ci st viac ohrozené dievcata alebo chlapci a pod. Vhodné je mimo iného zopakovat
si zakladny pravny ramec tejto problematiky: vekové limity, o je trestné a o nie,
¢o od nas nikdy komunikujici nesmie chciet a pod.
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Namety pre vyucbové aktivity

Detska verzia filmu V SIETI obsahuje video vstupy hlavnych aktérok, ktoré
upozoriiuji, comu je treba z pohladu dietata (aj rodica) venovat pozornost a o si
aktivne viimat. Vided mozu byt odrazovym mostom pre dalSie aktivity, ktoré budui
ucitelia/rodicia s detmi aktivne realizovat.

Ukazky rdznych aktivit:

1 Dokoncenie pribehu

Aktivita vychadza z redlnej kauzy, v ktorej sa dieta stalo ter¢om cieleného Gtoku
online predatora. Je mozné vyuZit aj medializované pripady zneuzZivania deti.
Ziakom s vyuZitim dostupnej fotodokumentacie zatneme rozpravat, ¢o sa stalo,
pribeh v3ak vo vhodny okamih (pred rozuzlenim) zastavime a nechdme Ziakov, aby
sami navrhli, ako situdciu vyriesit: t.j. ako by efektivne postupovali (aby zaroveri
boli v bezpedi, ale skutocne efektivne problém zvladli), na koho by sa obratili,

ako by zaistili stopy a pod.

2 Odhal sexualneho ttocnika

V aktivite detom pontkneme 5 ocislovanych fotografii tvari 5 réznych muzov,
medzi ktorymi je osoba skutocného online predatora. Fotografie vyberame tak, aby
odrazali napr. rézne druhy osobnosti podla temperamentu (introvert, extrovert),
ale tieZ rdzne myty o predatoroch (seniori, plesati...). Ziakov potom nechdme
hlasovat, kto je skutocne predatorom, a zaroveri ich nechdme vysvetlit, preco si
myslia, Ze je to prave osoba, ktorl vybrali. Ziaci sa prirodzene rozdelia na 4-5 skupin
a budu obhajovat, preco je rieSenim prave ich volba. Potom odhalime rieSenie

a vysvetlime Ziakom, Ze podla fotografie nie je moZné sexualneho predatora urcit,
nicim vyraznym sa neodliuje a Ze fotografia neodraza osobnost a méze byt velmi
zradna.

Vhodné fotografie a rieSenia ndjdete na (slajdy 30-32)
https://e-bezpeci.cz/index.php/z-nasi-kuchyne/1660-k-moznostem-zarazeni-temat-
online-bezpecnosti-do-vyuky-na-zakladni-skole-prezentace

3 Falosny profil

V rdmci aktivity Ziakom predstavime profil mladého 17-ro¢ného muza z Velkej
Britdnie, Petra Cartwrighta - vratane fotografii a textov, ktory online zdiela (selfie

v spodnej bielizni a pod.). Ziakov potom nechame popisat, ¢o si pri chlapcovi
myslia, ¢i je im sympaticky, ¢i by si ho pridali do priatelov. Charakteristiku mézeme
napr. zapisovat na tabulu, aby ju Ziaci mali pred sebou. Potom predvedieme
odhalenie - za profilom sa v skutocnosti skryval internetovy predator Peter
Chapman, ktory pomocou neho v online prostredi dievéata pomocou sofistikovanej
manipuldcie dokazal primat k osobnej schédzke. Jednu z oslovenych obeti dokonca
usmrtil. Cely pribeh je podrobne popisany na: https://www.e-bezpeci.cz/index.
php/72-kazuistiky/1429-peter-chapman-vs-ashleigh-hall-velka-britanie-2010

V rdmci aktivity si Ziaci uvedomia, ako zradné je verit iba tomu, ¢o v profile
nezndmeho uZivatela internetu vidime - ako velmi sa ich predstava lisi od
reality a Ze nie je mozné verit vietkému a vietkym, s ktorymi v online prostredi
komunikujeme.



https://e-bezpeci.cz/index.php/z-nasi-kuchyne/1660-k-moznostem-zarazeni-temat-online-bezpecnosti-do-vyuky-na-zakladni-skole-prezentace
https://e-bezpeci.cz/index.php/z-nasi-kuchyne/1660-k-moznostem-zarazeni-temat-online-bezpecnosti-do-vyuky-na-zakladni-skole-prezentace
https://www.e-bezpeci.cz/index.php/72-kazuistiky/1429-peter-chapman-vs-ashleigh-hall-velka-britanie-2010
https://www.e-bezpeci.cz/index.php/72-kazuistiky/1429-peter-chapman-vs-ashleigh-hall-velka-britanie-2010
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Ako si overit identitu osoby, s ktorou komunikujeme?

Pomocou tejto aktivity je mozné trénovat zakladné schopnosti v oblasti overovania
informacii v online prostredi. Ziaci budi mat za dGlohu napr. overit identitu osoby,

s ktorou videochatuju, overit profil kamarata, profil celebrity a pod. a odhalit, ¢i ide
alebo nejde o fake a pod.

V ramci aktivity je mozné trénovat:

— spatné vyhladavanie fotografii v online prostredi,

— overovanie identity v redlnom case (“teraz hned sa mi vyfot s odkazom"...),

— detekcia overenych profilov celebrit (symbol modré “fajky” pri profiloch),

— analyza podozrivej komunikacie (dievcatd pouzivaji muzsky rod, chlapci zase
Zensky rod, ndtia k vymene intimnych materialov, nitenie k vymene fotografii
a pod.).

Za domacu Glohu potom mozu Ziaci napr. najst v online prostredi fake profil

zndmej celebrity.

Nic nie je zadarmo alebo Akd hodnotu maji osobné udaje

Cielom aktivity je uvedomit si, Ze osobné Gdaje maju v online svete svoju hodnotu

a pomocou osobnych tdajov napr. financujeme sluzby, ktoré sa ndm zdaju byt

zadarmo (napr. socidlne siete).

Co sa smie a nesmie na internete

Aktivita je prehladnym opakovanim, ¢o v online prostredi méZzeme a nemdZzeme

legdlne robit a ktoré aktivity su pre dieta v online prostredi bezpe¢né. Detom

pontkame sadu najréznejsich aktivit, ktoré je mozné v online priestore robit

a nechame ich aktivity roztriedit do kategérii napr. na tie, ktoré smieme v online

prostredi robit (a je to legélne) a na tie, ktoré robit nesmieme. Pomocou triedenia
a priradovania aktivit potom u deti fixujeme spravne vzorce spravania.
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MOZNO SOM PREDATOR

Mate pocit, Ze by Vase sexudlne tizby mohli byt nebezpecné vam ¢&i niekomu
inému? Svoju situaciu nemusite riesit sami. Na Vase otazky odpovedia odbornici
z linky dovery alebo z Vasho regiénu (najst ich moZzete na https://ipcko.sk/mapa-
pomoci/) a pomdzu Vam najst cestu, ako so svojou sexualitou pracovat, aby ste
neohrozili seba ani ostatnych. Ak sa obavate so svojim pribehom zverit osobne,

mozete najprv oslovit niektord z liniek dévery, kde VAm pomozu odbornika osobne

vyhladat. Neostavajte sami v tom, Co preZivate. Kazdy problém je moZné riesit.

Niekedy staci len prijat pomoc.
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